Welke score haalt uw bestuur mbt gebruik van authentieke gegevensbronnen? 24%
gebeurt er bij beslissingen een digitale impactanalyse? Zelden

komt IT aan bod in het managementteam? Weet niet

aantal IT-werknemer tov totaal aantal personeelsleden? 1 per 50 - 75

zijn de processen in uw bestuur in kaart gebracht? Weet niet

is er zicht op het gebruik van e-dienstverlening? Nee

e doet uw bestuur aan klantenbevraging? Nee

o gemeente en OCMW werken niet samen op vlak van ICT.

o e o o o

Aansluitend hierbij richt raadslid Yves VERBERCK de volgende vragen tot het college van
burgemeester en schepenen:

“De gemeenteraad van Grimbergen stelt voor dat het schepencollege zou antwoorden op

de volgende vragen:

e Hoe verklaart men de zeer slechte cijfers die Grimbergen behaalt in dit rapport?

e Kan men de hierboven vernoemde gegevens uit de analyse toelichten?

o Wat zijn de plannen om Grimbergen eindelijk op de kaart van digitalisering te zetten?

o Moeten wij ons nu zorgen maken over de informatieveiligheid binnen ons bestuur?

o  Zijn er reeds plannen gemaakt om de ICT integratie tussen gemeente en OCMW te
ontwikkelen?”

Gemeentesecretaris Hans HABILS krijgt het woord en haalt aan dat hij eind augustus
2017 een e-mail ontving met daarin het resultaat van de gemeente Grimbergen inzake de
I-monitor. De gemeentesecretaris heeft toen het volgende bericht gestuurd:

“Geachte heer Van Hal

Door de ruime verspreiding van en publiciteit rond de I-monitor, word ik vanuit
verschillende hoeken aangesproken m.b.t., de slechte score van Grimbergen.

Erg vervelend, vooral omdat er bij mijn weten geen afgerond en officieel antwoord op de
enquéte is ingediend... Hoe kan een antwoord waaruit blijkt dat de respondent niet weet
of er op het niveau van het managementteam gesproken wordt over IT het officieel
antwoord zijn van de gemeente Grimbergen? Dit toont aan dat de respondent geen deel
uitmaakt van het managementteam en dat zijn antwoord door mij noch door een ander
lid van het managementteam werd gevalideerd.

Kan u voor mij alsnog nagaan op welke basis de gegevens voor Grimbergen in de enquéte
zijn opgenomen?

Ik durf er op wijzen dat dit soort “ongelukken” een van de belangrijke problemen van ons
digitale tijdperk blootlegt: niemand schijnt nog belang te hechten aan authenticatie en
validatie van zendingen. Wanneer uiteindelijk zo een gewicht wordt gegeven aan een
ingediend document, is een digitale handtekening mijns inziens een minimale vereiste.

Ook dat is zorgvuldig handelen en belang hechten aan informatiebeveiliging.”

Dit is het enige antwoord dat hierop kan gegeven worden. Destijds werd aan de
gemeente een enquéte bezorgd die de gemeentesecretaris aan alle diensten heeft
overgemaakt maar hier werd geen prioriteit van gemaakt. Uiteindelijk heeft één
personeelslid, dat kennelijk rechtstreeks en persoonlijk per e-mail werd benaderd, deze
enquéte heeft ingevuld en ingezonden. Dit resultaat is dus het gevolg van de invulling van
de enquéte door één personeelslid. De gemeente beschikt over een redelijk goed werkend
digitaal loket dat reeds 10.373 behandelde aanvragen sinds de opstart heeft verwerkt.
Inzake de verdere aanpak van het beleid is men bezig met het navolgen van de Europese
richtlijnen en werkt men hiervoor samen met de veiligheidsconsulent van VERA. Men is
geschrokken van de berichtgeving over onveilige websites van de gemeenten en ook op
dat vlak worden de nodige stappen genomen en werd aan de dienstverlener van de
gemeente opdracht gegeven om het nodige te doen. Deze dienstverleners zouden naar de
gemeenten toe ook wat alerter mogen zijn: zodra zij zelf vaststelden dat de door hen
aangeboden producten niet meer aan hedendaagse veiligheidsnormen beantwoordden,
hadden zij zelf de nodige initiatieven kunnen nemen. Dat deden zij niet. De
gemeentesecretaris hoopt dat hij hiermee iedereen wat heeft gerustgesteld: de toestand
is zeker niet zo erg als werd voorgesteld door de I monitor. Wat de samenwerking tussen
de gemeente en OCMW betreft kan gemeld worden dat er deze weken mensen in het
gemeentehuis actief zijn om de servers te vernieuwen. Dit gebeurt gelijktijdig bij
gemeente en OCMW zijn.
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Schepen Trui OLBRECHTS voegt hieraan toe dat de gemeenteraad in augustus 2016 een
samenwerkingsovereenkomst tussen de gemeente en het OCMW heeft goedgekeurd
m.b.t. de oprichting van een gemeenschappelijk dienst informatica en dat men hier men
momenteel volop mee bezig is.

Gemeenteraadslid Yves VERBERCK stelt dat het spijtig is dat dit rapport op de
Provincieraad werd gepresenteerd door de Provinciegouverneur.

Gemeentesecretaris Hans HABILS vraagt wanneer dit op deze manier gepresenteerd
werd.

Gemeenteraadslid Yves VERBERCK weet de juiste datum niet.

Gemeentesecretaris Hans HABILS vindt het spijtig dat dit nog op zulke manier
gepresenteerd wordt aangezien hij zijn e-mail op 5 september 2016 heeft verstuurd.

Gemeenteraadslid Eric NAGELS repliceert dat dit vrij recent op de Provincieraad is
geweest.

Gemeentesecretaris Hans HABILS haalt aan dat hij dit onderzoek niet onderuit wil halen
maar hij haalt de geloofwaardigheid aan van de enquéte in kwestie aan aangezien dit
maar door één personeelslid van de gemeente Grimbergen werd beantwoord zonder dat
dit gevalideerd werd..

Gemeenteraadslid Eric NAEGELS antwoordt dat de enquéteur dit niet kan weten. Hij of zij
krijgt een antwoord van een personeelslid van de gemeente Grimbergen en kan er dan
van uitgaan dat dit het antwoord van de gemeente Grimbergen is.

Gemeentesecretaris Hans HABILS vult aan dat er een validering had moeten gebeuren ev.
via een digitale handtekening als er zoveel gewicht aan dit onderzoek zou gegeven
worden.

Gemeenteraadslid Karlijne VAN BREE krijgt het woord en stelt dat een personeelslid een
antwoord heeft bezorgd aan de enquéteur waardoor deze dacht dit het antwoord van de
gemeente Grimbergen was. Het is misschien beter om in de toekomst op zulke enquétes
te antwoorden dat men hiervoor geen tijd heeft.

Gemeentesecretaris Hans HABILS repliceert dat hij er zelfs niet op de hoogte van was. De
gemeentesecretaris heeft de enquéte ontvangen en het personeelslid in kwestie heeft dit
klaarblijkelijk ook apart in zijn in-box gekregen n.a.v. zijn functie.

Als schepen verantwoordelijk voor informatica stelt Chris SELLESLAGH dat er heel wat
inspanningen geleverd worden. Een andere zaak die de gemeentesecretaris heeft
aangehaald is dat men bezig met het kader van de ICT-dienst. Men is ook bezig met de
veiligheid van de gemeentelijke website, men is hiermee bezig.

Gemeenteraadslid Jean DEWIT krijgt het woord en verklaart dat in de loop van vorige
legislatuur er tablets voor de raadsleden zouden aangekocht worden om digitaal te
kunnen stemmen. In de OCMW-raad wordt hier al gebruik van gemaakt. Werden de
tablets al niet aangekocht en liggen deze dan al niet 2 a 3 jaar ergens opgeslagen. Zijn
deze tablets ondertussen al niet achterhaald? Raadslid DEWIT wil hier graag een duidelijk
antwoord op krijgen.

Schepen Chris SELLESLAGH antwoordt hierop dat men bezig is met de hervorming van de
ICT-dienst in het kader van de samenwerking met het OCMW. Momenteel zit men in de
fase van aanwerving. De tablets werden inderdaad reeds aangekocht en liggen ergens.
Deze konden echter nog niet gebruikt worden aangezien er een personeelstekort was op
de ICT-dienst en deze konden dus nog niet gebruikt worden.

Gemeenteraadslid Jean DEWIT vraagt of deze nog ooit kunnen gebruikt worden.

Schepen Chris SELLESLAGH repliceert dat men zowel een hardware als een software-
update zal moeten doen.

Gemeenteraadslid Jean DEWIT stelt dat het erg is dat deze ooit werden aangekocht en
dat deze nu stof zitten te vergaren.

Gemeenteraadslid Jean DEWIT vraagt hoeveel toestellen er toen werden aangekocht en
wat de kostprijs hiervan was.

Schepen Chris SELLESLAGH antwoordt hierop dat hij dit niet vanbuiten weet.
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